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2 Tak jak nie wpuscilibySmy
dziecka na ruchliwe skrzyzowanie
bez przygotowania, tak nie

wpuszczajmy go do swiata
internetu bez wskazania jasnych
regul zachowania w sieci

Drodzy Rodzice

Spogladamy na $wiat wirtualny, w ktdrym Co oczywiste — dobra relacja dorostych
nasze dzieci wydaja sie by¢ pograzone. Poz mtodymi, zwlaszcza relacja kochajgcego
czesci to rezultat nauki zdalnej, po czesci autorytetu jest podstawg sukcesu. Jednak
pociagajacej natury medidw spotecznosciopamietajmy, ze dobre relacje i silna wiez,
wych, gier, filméw. Z raportu naszej fundacjnogg zosta¢ naruszone, gdy dziecko wkroczy
ze stycznia 2021 r. wynika, ze dzieci i mtodziez$wiat bez rodzicielskiego wsparcia.
spedzajg aktualnie przed ekranem Srednio
9 godzin dziennie. Jest to etat w sieci. Z nadNatura nie ulegta zmianie, rodzice nie stali sie
godzinami. mniej oddani czy kompetentni, a dzieci nie
staly sie mniej zalezne albo bardziej oporne.
Czy nasze dzieci to rzeczywiscie ,internetovimienito sie jednak otoczenie, w ktérym je
tubylcy™? Wiele wskazuje, ze majg ogromnwychowujemy. Po czesci jest to wynikiem
problem z rozsadnym korzystaniem z dobroinwazji patologicznych tresci i zachowan
dziejstw nowych technologii. Pojawia sie zwiazanych z Internetem.
szereg naglacych pytan. Co powinno budzié
nasze zaniepokojenie, a co jest nieszkodliwdiczymy, ze ten poradnik — przygotowany
specyfikg nowego pokolenia? przez Fundacje Edukacji Zdrowotnej i Psycho-
terapii, prowadzgcg portal rodzice.co — okaze
Jak rozmawiac¢ z dzie¢mi i mtodziezg o Swiesie pomocny w procesie wychowania dzieci
cie wirtualnym i nowych mediach? Jakie ku dorostosci, odpowiedzialnosci i wolnosci.
zasady warto wprowadzac? Jak je egzekwo-
wac? To obszary, w ktérych czasem czujerByoszura powstata we wspotpracy z Fundacja
sie bezradni. Instytut Wiedzy o Rodzinie i Spoteczenstwie.

Bogna Biatecka
prezes Fundacji Edukacji Zdrowotnej i Psychoterapii

q i
0 pobrania darmowej wers;ji elektronicznej:
www.edukacja-zdrowotna.pl/dzieci-w-wirtualnej-sieci/
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Zrédto: Badanie konsumenckie dzieci, Urzad Komunikacji Elektronicznej, 2018. Badanie obejmowato rodzicéw i dzieci w wieku



' CO DZIECI ROBIA W SIECI?

Maluchy zwykle ogladaja bajki albo bawig sie 3 . starsze dzieci
w gry, Korzystaja z serwiséw spotecznosciowyq np. Instagr.
rozmawiajg za pomoca internetowych komuni awe, dzie

ze wirtualny swiat pochtania je za bardzo.

A256%czni6w uwaza, ze .

o . . WAZNE!
mniej czasu powinno spedzac¢ na
korzystaniu ze smartfona

NARZEDZIA DOSTEPU DO INTERNETU, Z KTORYCH KORZYSTA POLSKA MtODZIEZ
93,9%

57,9%
28.9%
==

| 5 []

SMARTFON LAPTOP KOMPUTER TABLET KONSOLA
Zrédto: ,Raport z badania: Nastolatki 3.0”, NASK,2019.

Wyniki badan dotyczacych wplywu na dzieci, jakiima uzywanie smartfondw i tabletéw — sg 5
wstrzgsajgce. Wynika z nich, ze nadmierne korzystanie z nowych mediéw nie tylko wptywa
niekorzystnie na rozwdj emocjonalny, spoteczny i intelektualny dziecka, ale fizycznie uszkadza
jego mézg. Jak to sie dzieje?

Btyskawicznie zmieniajgce sie sceny — w filmach, animacjach, grach, na TikTok i innych mediacl
spotecznosciowych — powodujg, ze nasze dzieci niemal non stop funkcjonujg w trybie alarmowym
.walcz lub uciekaj”. To z kolei sprawia, ze co chwila produkowana jest dawka adrenaliny (przy-
ciggajaca uwage dziecka do ekranu) i dopaminy (sprawiajaca, ze odczuwa btogosé, i chwilowe
uczucie ulgi czy zadowolenia, co utrwala zty nawyk).

Gdy ten stan utrzymuje sie, zaburzona zostaje rownowaga organizmu i produkowany jest w nie
naturalnie wysokiej dawce kortyzol, co prowadzi do rozregulowania uktadu nerwowego dziecka.

Najgrozniejsze jest uszkodzenie ptata
czolowego, odpowiedzialnego za
racjonalng ocene sytuacji i samokontrole

(nauke, zapamietywanie, kojarzenie,
podejmowanie decyzji). Innymi stowy -
(1) http://rodzice.co/cyberzagrozenia/. Zbyt dUia eksPozycja na media P°W°duje

jak-nowe-media-uszkadzaja-mozg-

i e oy fizyczne uszkodzenie mozgu




Dziecko pochioniete swiatem
wirtualnym traci prawdziwe
zycie. Nie widzi przyjaciét,
nie rzuca psu patyka, nie
czyta ksiazki. Jego oczy sa
przyklejone do zmieniajacych
sie obrazéw i wymiany zdan
czesto pozbawionych tresci,
a samopoczucie i samoocena
zalezy od liczby lajkow.

DZIECKO, KTORE ZA DUZO CZASU SPEDZA ZE SMARTFONEM:

GORZEJ NAWIAZUJE RELACJE- rozmowy za pomocg komunikatoréw lub me-
diéw spotecznosciowych nie sa w stanie zastgpi¢ prawdziwej rozmowy, a czesto
Wrecz niszcza wiezi (2);

’ GORZEJ $PI — wedlug badan 44% miodziezy zasypia ze smartfonem w dtoni,

a 4 osoby na 10 budza sie co najmniej raz w nocy z powodu przychodzgcych
powiadomien;

GORZEJ SIE UCZY- smartfony powodujg zaburzenia koncentracji uwagi i efektyw-

nej pracy oraz nauki. Telefony tresujg dzieci, w efekcie czego tatwo rozpraszaja sie,
czujg niepokdj, gdy przez dtuzszy czas nie odezwie sie zadne z powiadomien! (3)
Prowadzi to do blednego kota — z jednej strony smartfon rozprasza uwage, ale
jesli nalogowiec go wytaczy — i tak nie moze skupic¢ sie na zadaniu. Jego mézg
jest wytresowany i czuje niepokdj wywotany brakiem rozpraszaczy.

Nienaturalny nadmiar bodzcéw ptyngcych z ekranu (niezaleznie od tras$ej@ spustoszenie
w rozwijajacym si¢ mézgu i odbija sie na zdrowiu psychicznym i dziecka. Odpowiada réwniez
za zaburzenia mowy, pisania, rozdraznienie i prowadzi do uzaleznienia.

(2) Sherry Turkle, Reclaiming Conversation: The Power of Talk in a Digital Age, 2015.
(3) Cal Newport, Deep Work: Rules for Focused Success in a Distracted World, 2016.



Iy UZALEZNIENIA

Kazdy z nas zna kogo$ uzaleznionego, dlatego przerazeniem napawa my$l o tym, ze nasze dzieck
mogtoby wpasé w sidta natogu alkoholowego albo narkotykowego.

Tymczasem wiekszos$¢ z nas jest sktonna bagatelizowaé zagrozenia cyber$wiata, mimo ze
uzaleznione od niego dzieckaierzy sie, ztym samym mechanizmem co alkoholik, narko-
man czy hazardzista.

CZY MOJE DZIECKO JEST UZALEZNIONE OD TELEFONU?

Coraz wigksza liczba dorostych i dzieci jstmiernie przywiazana do telefonu.Nie wyobra-
zamy juz sobie spedzenia chocby doby bez smartfona. To pierwsza rzecz, ktérg bierzemy do rel
po obudzeniu i ostatnia przed zasnieciem. Sami nie zdajemy sobie sjakwyiele szkéd ten
nawyk wyrzadza w naszym zyciu. W przypadku dzieci zagrozenia sg jeszcze powazniejsze (4)

Plerwszym kroklem do uzaleznlenla Jest oczyW|sczas, ktory spedza 5|q przed wyswietla-
gajace (5). Badania NASK
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Polski nastolatek aktywnie
korzysta ze smartfona

SREDNIO PONAD
4 godziny
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CZY MOJE DZIECKO JEST UZALEZNIONE OD SMARTFONA?
DO ROZWIAZANIA TEST NA STRONIE WWW.RODZICE.CO

stwo Pediatryczne.; za: mniejekra

'1» pytam.edu., pllllfestyle1258 smartfon -twoj- rz;gd efszy-wrog
aport NASK 2019, .nask.pl. - \ f
aport FEZIP. Zb 2 si r a 0.2d wie psychiczne polskich nastolatkow w nauce zdalnej”



CO MOGE ZROBIC,
BY UCHRONIC¢ MOJE DZIECKO
PRZED SIDEAMI SMARTFONA?

Przedstawiamy kilka prostych zasad, ktére — jesli tylko bedziemy je konsekwentnie stosowaé

— pomogag ustrzec nasze dziecko przed powaznymi niebezpieczenstwami:

5

Podaruj dziecku smartfon nie wczesniej niz na 1
urodziny (Amerykanskie Towarzystwo Psychia-
tryczne podaje, ze odpowiedni wiek to dopiero 15
rok zycia.) Korzystanie ze smartfonu przerasta
latka, jego mozliwos$ci decyzyjne i przewidywar
konsekwencji. MOwiac wprost nie jest w stanie
pokona¢ wyzwan, ktére stwarza wirtualny Swiat
Ustal z bliskimi, by z okazji np. Pierwszej Komt
Sw. czy innych uroczysto$ci wybrali inne prezen
Jesli jest konieczne, by dziecko miato kontakt
telefoniczny z rodzicami, rozwaz zakup:

— smartwatcha, czyli zegarka pozwalajgceg
na odbieranie i wykonywanie potaczen,

— tradycyjnego telefonu komérkowego bez git
i dostepu do Internetu.

57 punkt2

Ustal jasne limity czasowe korzystania ze smar
fona. Dobrze, by zasady obowigzywaty wszystkicl
domownikow. Koniecznie odtozcie telefony na

bok w czasie positkow, przed snem oraz w noc'

',f

Telefon dziecka powinien by¢ wyposazony w ne
rzedzia kontroli rodzicielskiej pozwalajgce m.in.
na zaprogramowanie z gory czasu korzystania
przez dziecko ze smartfona i jego uspienie, a takz
zablokowanie szkodliwych tresci.

57 punkt4

Ustalcie z dzieckiem zasady, wybierajac ze skrzyi
narzedziowej SMART zycia — wzdr na str. 8.

s7 punkts




EDZIOWA SMART 2vcia

SKRZYNKA NARZ

—

l

SADY PODSTAWOWE
Ustale z rodzicami, z jakich portali i zasobdw internetowych moge

korzysta¢, a jakich mam unikac.
To rodzice decydujg, w jakie gry moge grac i na jakich portalach

spotecznosciowych moge mieé konto.
Bede przestrzegac ustalonych limitéw czasu online.
Gry, zabawy, kontakt z przyjaciétmi — to przywileje, ktére zyskuje po

wykonaniu obowigzkéw domowych i odrobieniu lekcji.
Zawsze mam plan, co chce robi¢ za pomocg urzadzen elektronicznyg J:{

Nigdy nie majg one stuzy¢ zabiciu czasu.
. Zachowam kulture osobistg online.

ZPIECZENSTWO OSOBISTE
Nigdy nie ujawnie osobom poznanym przez Internet mojego nazwisk

adresu zamieszkania, numeru telefonu i adresu szkotly. Jesli kto$ mnii
0 to poprosi — powiadomie rodzicow.
8. Nigdy nie zdradze swoich haset do gier, mediow spoiecznosmowych

adresu mailowego itp. nikomu poza rodzicami.
9. Ustale z rodzicami, jakie zdjecia/wideo moge publikowac online. Nigd

nie zrobie sobie zdjecia, ktérego nie pokazatbym wtasnej babci
10. Jesli ktos przesle mi pornografie lub cos, co mnie przestraszy,

zaniepokoi, natychmiast odejde od komputera (smartfona) i powiem L'ai

0 tym rodzicom.

i

|
W
L]
b 4

11. Jesli kto$ poznany online poprosi mnie o spotkanie, powiem o tym

rodzicom.
12. Jesli kto$ bedzie mnie przesladowat online — powiem o tym rodzicormiis

BEZPIECZENSTWO TECHNOLOGICZNE
13. Nigdy nie otworze zatgcznika przestanego w wiadomosci od niezna
mi osoby. N

14. Jezeli jakis zatgcznik od znanej mi osoby bedzie wygladat podejrzal
— zapytam, czy na pewno jest nadawcg oraz o jego zawartosc.

Podpis dziecka Podpis rodzica

(7) wersja elektroniczna dostepna tutaj https://rodzice.co/rodzic/skrzynka-narzedziowa-smart-zycia/



PO CO TAK RADYKALNIE? u

Sprawdz, co o smartfonach w rekach dzieci mowili twdrcy najpopularniejszych aplikacji i urza-
dzen elektronicznych:

»,Nasze dzieci nie uzywaja iPada. Limit

»Na skali od cukierka do kokainy ekran
znajduja sie blizej kokainy. (...) Myslelid
ze mozemy to kontrolowad, lecz kontrol3
poza naszym zasiegiem. [Ekran] przem
Steve Jobs, wspotzatozyciel i byty szef firmy Apple,[ i elgeria e (N =1aid kel ol 4=l alo el N orAWIF
w odpowiedzi na pytanie Nicka Biltona, reportera jacego sie mdzgu. (...) Nie wiedzielism|
.The N_eV\_/ York Times” o to, jak dzieciom Jobsa possas robimy z mézgami naszych dzieci dd
doba si¢ iPad momentu, gdy zaczeliémy obserwowac¢
konsekwencje”.

my dostep naszych dzieci do technolog
w domu”.

,Nie mozesz wsadzac twarzy w ekran i g
kiwad, ze rozwinie sie zdolnos¢ dtuzsze
koncentracji uwagi”.

Chris Anderson, byly redaktor ,Wired”, twérca

S ~ GeekDad.com, czlonek zarzadu firmy produkujacej
Taewoo Kim, inzynier w One Smart Lab (uczenie ooty i drony

maszynowe, sztuczna inteligencja)

,Jestem przekonana, ze w smartfonach »Wyglada na to, ze ludzie produkujac
mieszka diabet, ktéry czyni spustoszen technologie stosujg sie do kluczowej zas

W zyciu naszych dzieci”. przestrzeganej przez dileréw narkotykd
- nigdy nie ¢paj wtasnego towaru”.

Athena Chavarria, byta asystentka prezesa zarzadu
Facebooka, aktualnie asystentka zarzgdu w Chan Adam Alter,,Irresistible”, 2017
Zuckerberg Initiative

HISTORIA!
MARTA Uciekla z domu, gdy tata chcial zabrac jej smartfon

Trzynastoletnia Marta spedza ponad 9 godzin dziennie wpatrzona w ekran
smartfona. Potrafi nie wychodzi¢ z pokoju przez trzy dni. Moze przez
ten czas nie spac, nie jes¢, nie myc¢ sie. Nie wypelnia swoich obowiazkow
— ani domowych, ani szkolnych. Zamknela sie w sobie. Kiedys zwierzata
sie siostrze, ciagle przesiadywata w szkolce jezdzieckiej. Opiekowala sie
ukochanym koniem, spotykala sie z kolezankami, trenowala, jezdzita na
zawody, odnosila sukcesy. Z dnia na dzien smartfon zaczal wypelniac jej
caly czas. Najpierw przestata spotykac sie z kolezankami, potem do stajni
zaczela zagladac juz tylko raz w tygodniu. Teraz préba odebrania jej urza-
dzenia konczy sie napadami zloSci, rzucaniem i niszczeniem przedmiotow.
Na pytanie rodzicéow, czy nie teskni za tym, co bylo ,przed era smartfona”,
odpowiada, ze ma wirtualng stajnie i konie, ze tu spelnia sie, ze to dla niej
jest prawdziwe. Przywiazanie do cyfrowego Swiata jest tak silne, Ze ma juz
za soba pierwsza ucieczke z domu, gdy po raz kolejny tata chciat odebrac jej
urzadzenie. Wrécita do domu w eskorcie policjantéw i z nadzorem kuratora.

(Zrodio: Warsztaty dla rodzicéw, Fundacja Edukacji Zdrowotnej i Psychoterapij}———



10 NIEBEZPIECZENSTWA CYBERSWIATA
CO MOZE ZRANIC MOJE DZIECKO W SIECI?

Poza nadmiernym przywigzaniem do wirtualnego $wiata, nasze dzieci bardzo tatwo moga
natkna¢ sie w cyberprzestrzeni naulgarne i brutalne tresci. Dlatego tak wazne jest, by$Smy
réwniez w cyberswiecie pozostawali krok przed dzieckiem, nigdy w tyle.

W sieci tak jak w realu - bad: | \yasney /

zawsze krok przed dzieckiem

Ota naihardziai e7kadliwa tresci, na ktére dziecko moze natknac sie w sieci:

CYBERPRZEMOC (RANI W REALU)

To nekanie, wySmiewanie, publikowanie obraZliwych czy
o$mieszajacych kogos tresci, szantazowanie, straszenie w Swie-
cie wirtualnym. Jest réwnie grozne jak przemoc réwiesnicza
w realu, a czesto jest jej uzupetnieniem. Na przyktad oSmie-
szajgce zdjecie w ciggu kilku sekund moze wyswietli¢ sie na
smartfonach cafej klasy, a nawet szkoly. Dla nastolatka, dla
ktérego akceptacja réwiesnikdw jest niezwykle wazna i ktory nie
wyksztatcit mechanizmoéw obrony, to bardzo trudna sytuacja.

PATOSTREAMING

To bardzo destrukcyjne transmisje na zywo z patologicznych
sytuacji, np.: libacji alkoholowych, bijatyk, a nawet znecania sie
nad bezdomnymi czy zwierzetami. Patotresci niszcza psychike

i system wartosci dzieci. Najdrastyczniejsze momenty, to tzw.
shoty. Szacuje sie, ze wulgarne tresci oglada juz prawie 40%
dzieci w wieku 13-15 lat, jednak wiele mtodszych dzieci tez
bywa zafascynowanych patostreamerami.

SEKSTING | NUDESY

W miodziezowym slangu nudesy to rozbierane zdjecia wysytane
innym osobom. Wedtug badan z 2015 roku az 28% polskich
nastolatkdw przynajmniej raz wystato komus nagie zdjecie
(niekoniecznie swoje)(8). Sekstingiem jest przesytanie intym-
nych zdje¢ oraz nagran o charakterze erotycznym. Zjawisko jest
szczegOlnie popularne wsrdd nastolatkow i wigze sie z ryzykiem
rozpowszechnienia tych tresci oraz szantazu finansowego.

(8) S. Koziej, (Nie)wiedza rodzicéw gimnazjalistw na temat zagrozen internetowych,
,Media i spoteczenstwo” nr 5/2015.




UWODZENIE DZIECI (CHILD GROOMING) | PEDOFILIA

Proces przygotowywania dziecka do wykorzystania seksualng
jacy na zaprzyjaznianiu sie z nim i zdobywaniu jego zaufania
sieci. Aby zwabi¢ ofiare, pedofil ukrywa sie za nickiem (pse
nierzadko udajac rowiesnika.

patostreaming

Czas lockdownu i restrykcje dotyczace przemieszczania sie
dowaly gwaltowny wzrost zapotrzebowania na livestreamin
nadawany ,na zywo") wykorzystania seksualnego dzieci. T
ta dotyczy catego Swiata.

.Dzieci, spedzajace mnostwo czasu online, bez nadzoru sa o wielg
przestepcy przy okazji niektorych gier online, korzystania z czaté _
Srednictwem e-maili, nieproszonego kontaktu w mediach spo&ecznosuowych oraz przez slabo zabezpleczo
aplikacje edukacyjne online.

Czas spedzany przez dzieci online bez kontroli poteguje ryzyko tworzenia i udostepniania samodzielnie
wyprodukowanych materiatow erotycznych i pornograficznych, ktére w rezultacie moga trafi¢ do przestepcé
seksualnych. Co wiecej pedofile moga wykorzystywac poczucie osamotnienia odizolowanych dzieci, nawiazuje
z nimi kontakt w celu uzyskania materiatéw pornograficznych, czy wrecz spotkania w Swiecie rzeczywistym”

Internet Organised Crime Threat Assesment (IOCTA) 2020, (9)
sylwetki. Ruch skupia rzesze mtodych dziewczyn, ktére za posredni ’ r
Internetu dziela sie efektami walki z fikcyjng czesto nadwaga. Dziewcz

zetknieciu z takimi treSciami utozsamiajg piekno z anorektyczng syl ssiti

TRESCI PRO-ANA

Sa to przekazy promujace dazenie do posiadania szczuptej, wych

NATALIA Sposoby na glodzenie sie¢ znajdowala w sieci

ziewczynka dostata swoj wlasny telefon, kiedy poszta do szkoty, czyli

w wieku 7 lat. Z czasem zaczela coraz bardziej zamykac sie w sobie.
Przyjaciolki z klasy zastapita kolezankami z Internetu. Gdy szkota zaka-
zala uzywania telefonéw, nastolatka zaczeta ukrywac¢ smartfon, ktamac.
Jednoczesnie bardzo schudta, a kontakty z rodzina bardzo si¢ pogorszy-
ly. Osoba, ktora wszczela alarm, byta szkolna higienistka. ‘tf$wiadomita
wychowawczyni i rodzicom, ze nastolatka mimo bycia przerazliwie chuda
upatruje braku akceptacji wsréd réwiesnikéw w byciu ,gruba”. Psycholog
potwierdzit podejrzenia — anoreksja. Zrédlem inspiracji okazatla sie grupa
w mediach spotecznosciowych, na ktérej dziewczyny wymieniaty sie po-
mystami jak sie glodzi¢ i oszukiwac rodzicow. Gdy tata zabral smartfon
i zablokowat Internet w domu Natalia zaczela rozpaczaé¢, w amoku rzucita
sie na drzwi od pokoju, ktére — zgodnie z relacja rodzicow — ,wylecialy wraz
z futryna”. Zapowiedziala, ze p6jdzie na spotkanie z psychologiem tylko
pod warunkiem, ze rodzice oddadza jej telefon.

(9) Internet Organised Crime Threat Assesment (IOCTA) 2020, Europol, cytat s. 41



m CZY MOJE DZIECKO MIALO JUZ KONTAKT
Z PORNOGRAFIA INTERNETOWA?

To niemozliwe! — zakrzyknie niemal kazdy rodzic na wies¢ o sporym prawdopodobienstwie,
Ze jego 9- czy 12-letnie dziecko ogladato juz film pornograficzny. Tymczasem statystyki nie
pozostawiajg ztudzen — w ostatnich latadtastycznie obnizyt sie wiek pierwszego kontaktu

z pornografia. Wiekszo$¢ dzieci styka sie z nig po raz pierwszy juz w wieku 12-13 lat.

PROCENT OSOB, KTORE W OKRESLONYM WIEKU MIALY JUZ KONTAKT Z PORNOGR/
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‘ 65%
60 59% e
40%
20% .
: i o/ o, . ; ;
N 1% / 3% 36/64/”_,{%,

5 6 7 8 T9Tio 1l 127713714 1516717
Zrédto: Badania Instytutu Profilaktyki Zintegrowar® DZ. 14-16 lat @ CH. 14-16 lat N=10 040

AZ 52% CHEOPCOW W WIEKU 14-15 LATCELOWO OGLADA PORNOGRAFIE CO NAJMNIEJ
RAZ W MIESIACU, W TYM 11% CODZIENNIE LUB CO DWA DNI A KOLEINYCH 11% NAW
KILKAKROTNIE W CIAGU CRROBLEM DOTYCZY TEZ 23% DZIEWCZAT (10).

PORNOGRAFIA - KOKAINA NA KLIKNIECIE

Pierwsze zetkniecie z pornografig internetowa najczesciej nastepuje przypadkiem, jednak dzieci
bardzo szybko moga wpas¢ w sidta uzaleznienia. Do gabinetéw psychoterapeutow trafiajg juz
nawet kilkuletnie dzieci (11). Stoi za tym niezwykle tatwy dostep do tego typu treSci — wystarcz
jedno klikniecie, by za darmo i 24 godziny na dobe méc oglada¢ szkodliwe tresci. Tymczasem
kontakt z pornografig czyni spustoszenie w mézgu dziecka, uszkadzajac go na poziomie or-
ganicznym (12). Dotyczy to zwtaszcza kory przedczotowej odpowiedzialnej za samoregulacje

i samokontrole.

Pornografia dziala na moézg )
w ten sam sposob, co narkot | WAZNE! /

i jest tak samo destrukcyjna
Jednak z powodu swojej niemal
nieograniczonej dostepnosci jest
o wiele bardziej niebezpieczna.

(10) Instytut profilaktyki Zintegrowanej, www.ipzin.org, 2018. zapasowe
(11) https://www.edukacja-zdrowotna.pl/zdrowotne-spoleczne-i-ekonomiczne-skutki-konsumpcji-pornografii-raport-fezip-2018/
(12) http://rodzice.co/cyberzagrozenia/twoje-dziecko-i-pornografia-jak-to-mozliwe/



JAK ROZMAWIAC Z DZIECKIEM O PORNOGRAFII?

"
-
-

Nie krzycz, nie karz i nie wywotuj poczucia winy, jesli dzie
cko zetknelo sie z pornografig. Pamietaj, ze Twoje dziec
bardzo cie teraz potrzebuje i wiele zalezy od twojej reakcj

Wyznacz ogolnodostepne miejsce do korzystania z ko
putera lub laptopa, by dziecko miato Swiadomos¢, ze
w kazdej chwili mozna zobaczyé¢, co robi.

Naucz dziecko, co powinno zrobi¢, gdy trafi w sieci na z
tresci — pornografie lub przemoc. Najprostszy, a zaraze
uniwersalny sposab to tzw. zasada trzech sekund. Nazwe =
wzieta sie z tego, ze sg trzy sekundy, by zareagowac re-
cjonalnie, zanim emocje wezma gore.

ZASADA TRZECH SEKUND - INSTRUKCJA DLA DZIECI

1. UNAGA! 2. ODWROC WZROK! 3. POGRATULUJ SOBIE!

Zwr6¢ uwage, ze widzisz co$ Po prostu Zauwaz swoj sukces

niewtasciwego, przestan patrze¢! i pogratuluj, ze ci sie udato.
nieodpowiedniego dla ciebie. Natychmiast! Powiedz:

Nazwij to: +Zobaczytem to przypadkiem

,TO JEST PORNOGRAFIA”, i odwrécitem wzrok!”

,TO JEST PRZEMOC".
ZAREAGOWALES
DOJRZALE, NIE PODDAJAC SIE
IMPULSOWI!

ZAJMUJ SIE czyms$

Najlepiej od razu zajmij sie czyms innym — odejdz, porozmawiaj z kim$ o czyms zupetnie innym,
przebiegnij sie, napij wody, zacznij czytac ksigzke itp. Zréb co$, co odwréci uwage od tego, co

zobaczytes.

POROZMAWIAJ Z MAMA LUB TATA

Najszybciej, jak to tylko bedzie mozliwe, porozmawiaj o tym z mama albo tatg. To pomoze ci
poradzi¢ sobie z sytuacja.

WIECEJ O TYM - JAK ROZPOCZAC Z DZIECKIEM ROZMOWE
O PORNOGRAFII DOSTOSOWANA DO JEGO WIEKU DOWIESZ SIE

POD ADRESEM: HTTPS://TINYURL.COM/10SPOSOBOW
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NIEBEZPIECZNY SWIAT GIER

Wociggajace, niezwykle sugestywne gry komputerowe moga by¢ kolejnym zagrozeniem dla
naszych dzieci. Cho¢ istnieje duzo rodzajow gier, wiele z popularnych ma cechy uzalezniajgce

Brak okreslonej fabuty. Gra nie ma zakonczenia, opiera sie na wcigz powtarzanej rywa-
lizacji, lub pokonywaniu wtasnych rekordéw. Wciaz dodawane sa nowe wyzwania lub
poziomy gry.

Cho¢ na sukces w grze trzeba pracowac, nagrody pojawiaja sie po czesci losowo. Ta nie
pewnos¢ nagrody dziata podobnie jak w hazardzie wywotujac uzalezniajacy dreszczyk
emacji.

Poczatkujacy gracz tatwo odnosi sukces, potem pojawiajg sie spore trudnosci. Trzeba
poswieci¢ grze coraz wiecej czasu lub wykupi¢ dodatkowe utatwienia. Gdy kto$ zainwe-
stowat w gre duzo czasu i pieniedzy trudno mu jg porzuci¢ nawet gdy zaczyna go nuzyc.

Badania naukowe pokazuja, ze wielogodzinne granie w gry elektroniczne, szczegdlnie gdy jes
to potaczone z niedoborami snu, powoduje wzrost poziomu agresji u gracza i to niezaleznie oc
tresci gier. W wielu grach nie brakuje réwniez elementéw erotycznych czy nawet pornograficz-
nych jako nagrody. Tego typu tresci seksualizujg dzieci i mtodziez.

DLACZEGO DZIECKO UZALEZNIA SIE OD GRANIA?

Swiatowa Organizacja
Zdrowia (WHO) w maju 2018
SREaHah roku wpisata uzaleznienie od

ool aie iy gier do klasyfikacji zaburzen

Y ~ psychicznych. Uzaleznienie
*‘” & -“l" to porownuje sie z choro!oa
alkoholowa czy narkomania.

W procesie uzalezniania sie od gier kluczowa role odgrywa tzw. mechanizm dopaminowy.
Gdy pokonujemy zagrozenie, w mozgu wydziela sie dopamina, ktéra odpowiada za dwie rzeczy.
nagradza za przetrwanie i wysyta komunikat: ,To bylo dobre — powt6rz to nastepnym razem”.

W grach nastolatek zwycieza przeciwnikow, zdobywa wirtualne nagrodya.nienaturalnie
duzo okazji do pozornych sukceséw.A to z kolei zapewnia poczucie btogosci.

Jednak w pewnym momencie gry przestaja cieszy¢, a rownoczesnie dziecko caty czas

odczuwa przymus grania. Zalanie mézgu nienaturalnie wysokim poziomem dopaminy powoduje,
ze organizm zaczyna sie przed tym broni¢. Likwiduje cze$¢ receptorow dopaminy.

Skutek? To, co na poczatku przynosito radosg¢, juz jej nie daje. Tak jak u narkomana po

pewnym czasie jedna dawka juz nie wystar®zdrzebne s3 silniejsze dawki— wiecej i wiecej.



CZY MOJE DZIECKO GRA ZA DUZ0?

HISTORIA!

PIOTR Spedza na graniu cale dnie i noce

zi§ wszyscy korzystaja z Internetu, dlatego rodzicow 14-letniego Piotra

wcale nie dziwilo, ze ich syn marzyt o komputerze, na ktéorym moglby
gra¢ w gry. Chlopiec zbierat grosz do grosza — na kazde swieta czy urodziny
prosil o pieniadze, a takze pracowal, myjac samochody czy koszac trawe
u sasiadéw. Rodzice byli dumni, ze chlopiec tak wytrwale dazyt do celu.
Dzi$ jednak trudno im wychwyci¢ moment, w ktérym swiat gier i nowi
znajomi, grajacy w tzw. sieciowke, pochtonety go catkowicie. Obecnie Piotr
ma 17 lat — wyraznie opuscit sie w nauce, zaczal wagarowac, nie wychodzic¢
z pokoju, cale noce spedzac przed monitorem. Nie spotyka si¢ z kolegami,
gdyz jest przekonany, ze kontroluje gre, a stworzony $wiat przestanie ist-
nie¢ bez jego udziatu. Potrafi spedzi¢ na graniu caly dzien, zjadlszy tylko
jedna kanapke. Na proby ograniczenia czasu korzystania z komputera
odpowiada agresja — ostatnio rzucit w kierunku ojca krzestem. Gdy tylko
rodzice zamykaja za soba drzwi, od razu dopada do ekranu i gra, gra, gra...

(Zrédto: Warsztaty dla rodzicéw, Fundacja Edukacji Zdrowotnej i Psychoterapi———
Oto symptomy, ktére powinny wzbudzi¢ w rodzicach czujnos¢ (13):

Fizyczne
Dziecko:
4 X  odczuwa bdl palcéw, nadgarstka, kregostupd
4 X  ma przekrwione oczy

v X ma zauwazalne problemy z higieng
v X mawahania apetytu

Spoteczne

Dziecko

v X  izoluje sie od znajomych
4 X  nie okazuje zainteresowania niczym poza gr,
wpada w konflikty z rowiesnikami lub dorost
np. nauczycielami

N4 X  stracito istotng relacje, np. najlepszego przyj

Psychologiczne
Dziecko:
v X ma wahania nastroju
X  ma napady ztosci, czuje niepokdj, gdy nie ma dostepu do gry/Internetu
N x traci kontrole nad czasem grania
X

nie ma innych zainteresowan/traci zainteresowanie rzeczami i czynno$ciami,

ktére wczesniej wzbudzaty radosé (mechanizm dopaminowy)

(13) https://rodzice.co/dobre-praktyki/chron-dziecko-przed-elektronicznym-narkotykiem-jak/



JAK PRZEPROWADZIC CYFROWY DETOKS?

Kroki, ktére nalezy podja¢, gdy dziecko wpadnie w s
1.

. Nie réb niczego gwaltownie — nie zabieraj spr

. Wytlumacz dziecku, dlaczego musisz zastoso

. Wypetnij pustke, ktéra zrodzita sie w zyciu dzie

. Zadbaj o rozwdj duchowy dziecka — udowodnic

JAK POMOC DZIECKU, KTORE GRA ZA DUZ0?214)

Ustal limity grania zgodne z przywotanymi juz w tej broszurze wytycznymi i ich

przestrzegaj.

Spokojnie wyjasnij dziecku, z czego wynikajg twoje decyzje, a w miare jego

rozwoju ttumacz mechanizmy i procesy zachodzace w mézgu.

Zapewnij dziecku aktywnos$¢ naturalnie podnoszgcg produkcje dopaminy,

np.: uprawianie sportu, rywalizacja, podréze, pochwaty, poznawanie nowych

smakow itp.

Upewnij sie, czy dana gra nie zawiera niewtasciwych tresci, takich jak seksuali-

zacja, przemoc, okultyzm itp.

Nie nagradzaj za np. dobre wyniki w nauce dodatkowym czasem ze smartfonem

czy Internetem, by nie zaprzepascic¢ pracy wiozonej w uwolnienie sie od ztych

nawykow.

‘ Sprawdz oznaczenia PEGI, czyli Ogoélnoeuropejskiego Systemu Klasyfikacji Gie
obowigzujacego w wiekszosci krajéw, w tym w Polsce. Traktuj je jednak tylko

jako wskazoéwke, gdyz klasyfikacja bywa btedna (15).

Y Y'Y

Zaplanuj cyfrowy detoks trwajacy minimum 4 t ;‘
dnie.

kasuj kont, nie odtgczaj Internetu. Daj dziecku
na powiadomienie znajomych z sieci o swojej
nosci.

kalne Srodki. Powinno ono wiedzie¢, ze robisz
Sci, a cyberswiat zostat mu odebrany do czasu:
sie poruszac¢ w nim w zdrowy sposoéb.

detoksu. Zaproponuj np. nowy sport, nauke gr
mencie, harcerstwo, wolontariat (17).

larne praktyki religijne i pogtebianie duchowos$t
z pieciu najwazniejszych czynnikdw chronigcyc
dziez przed podejmowaniem ryzykownych zachewdﬁ 18)

SZCZEGOLOWE INSTRUKCJE ORAZ SYSTEM WSPARCI/
DLA RODZICOW GOTOWYCH PRZEPROWADZIC CYFRO

U SWEGO DZIECKA ZNAJDZIESZ NA PORTALU RODZIC

(16) https://rodzice.co/dobre-praktyki/kiedy-potrzebny-jest-detoks-cyfrowy/
(17) Instrukcje ciekawych zadan dla dzieci na detoksie mozesz znalez¢ na www. p;
.Naucz sie dowolnej rzeczy w 20 godzin”
(18) Praca zbiorowa pod red. dr Szymona Grzelaka ,Vademecum skutecznej pidfikaktykiepriablemow
Warszawa 2015.

- £ 'l
(14) Wiecej praktycznych porad: http://rodzice. co/cyberzagrozenlalmOJe -dziec gra a-duzo-| p:aktyczne-poracw
(15) https://rodzice.co/dobre-praktyki/gry-komputerowe-jak-ocenic-czy-nadaja- iii \

ostakbohm'é?grﬂswp]ego zycial” oraz

miodziezy”, Osrodek Rozwoju Edukacii,



DLACZEGO RODZICOM TAK TRUDNO ZDOBYC SIE
NA STANOWCZE KROKI?

Niestety ekranstaty sie swoista elektroniczna niarika. Rozbrykane dzieci stajg sie spokojne

i w pozornym skupieniu wpatrujg w smartfon czy laptop. Nie jest to jednak prawdziwe skupienie,

a sztuczne przycigganie uwagi przez migajace sceny. Mimo to perspektywa kilku godzin spokoju
moze by¢ dla rodzica, zmeczonego codziennym stresem i obowigzkami, bardzo atrakcyjna,

a elektroniczna niania staje sie nieodtaczna czescig zycia. Tworzy sie z tego btedne koto.
Proby odebrania dziecku smartfona, czy wprowadzenia stanowczych ograniczen spotykaja sie
z oporem, fzami czy nawet rozpaczg lub agresjg. Dziecko uspokaja sie dopiero odzyskawszy
elektroniczny narkotyk.

HISTORIA!

Rodzice Kacpra kapituluja, nie chcac awantur

hlopiec uwielbia gra¢ w gry. Cho¢ mama widzi problem w wielogodzin-

nym przesiadywaniu przed ekranem, przyzwala na nie, gdyz probujac
wprowadzi¢ ograniczenia, 12-latek zaczyna marudzi¢, dopraszac o inne
atrakcje, a nawet wpadac¢ w ztos¢. W rezultacie mama poddaje sie i oddaje
mu smartfon. W kilku przypadkach, gdy wytrzymata presje syna, zaczat
on naciskaé¢ na tate. Tata oddawatl synowi telefon, z komentarzem typu:
sNiech sie dziecko bawi”. Rezultat? Syn spedza na graniu coraz wiecej cza-
su, a mama si¢ poddata. Dzi§ wlasciwie kazda proba ograniczenia czasu
ekranowego konczy sie juz wybuchem zlosci syna i irytacja meza.

(Zrodio: Warsztaty dla rodzicéw, Fundacja Edukacji Zdrowotnej i Psychoterapiy———

JAK UCIEC Z PULAPKI ELEKTRONICZNEJ NIANI?

‘ BadZcie zgodni, co do ograniczania dostepu do elektroniki dzieciom. Jeden
rodzic nie moze podwazac staran drugiego w tym zakresie.

Naméwcie inne osoby z otoczenia dziecka do ograniczania dostepu do elektroniki.
Mozecie wprowadzi¢ zasade, ze gdy sie razem bawig, smartfony sg odtozone. To
ciekawe doswiadczenie, gdy dzieci odkrywajg na nowo, jak to jest by¢ dzieckiem,

a nie przyklejonym do smartfona zombie.

Miejcie w domu wiele ,zamiennikdéw” dla smartfona: gry planszowe, ksigzki,
komiksy, materialy plastyczne, klocki itp.

Znajdzcie taki rodzaj rozrywki lub odpoczynku, w ktérym mozecie braé udziat
calg rodzing przynajmniej raz w tygodniu.

Zadbajcie jako rodzice o adekwatny, zdrowy wypoczynek dla samych siebie. Nie
modelujcie odpoczywania przez przyklejenie do ekranu.

Jezeli préby wprowadzania ograniczen powodujg opor i zto$¢ — rozwazcie prze-
prowadzenie dziecku cyfrowego detoksu.

L o S

nJesli dziecko wpada w histerie z powodu technologii,
mozesz by¢ pewien, ze bedzie to robilo czesciej. Badz

jednak silny i badz rodzicem. To ty kontrolujesz wtyczke
DR NICHOLAS KARDARAS (,, DZIECI EKRANU”, 2018)




MUSISZ DAC COS W ZAMIAN

Zaréwno w przypadku technowypalenia, czyli nadmiernego, wielogodzinnego, szkodliwego
wystawienia na szybko zmieniajgce sie sceny na ekranie (gry, filmy), jak i uzaleznienia (od gie
mediéw spotecznosciowych, pornografii), nie wystarczy odstawienie od ekranu. Konieczne jest
zaoferowanie czego$ w zamian.

anoreksja

wJesli prosisz dziecko, zeby przestato
graé¢ w gry, w nastepstwie czego dziecl
tylko siedzi w domu i nic nie robi,
bedzie to trudna sprawa. Widziatem

to na przykiadzie mojego wiasnego
syna. Jednak jesli potrafisz stworzyé
alternatywe, ktéra bedzie do niego WAZNE!

przemawiac - to jest kluczowe.”
TIM DRAKE (19)

cowzamians 17

Zached dziecko, by zamiast ekranu wybrato inny rodzaj spedzania czasu.
Namoéw je do:

« aktywnosci sportowej

« zapisania sie do harcerstwa

« zaangazowania sie w wolontariat
« odnalezienia i rozwijania hobby.

PRZYRODA - REMEDIUM NA ZATRUCIE EKRANAMI

Wsrdd réznych propozycji spedzania wolnego czasu szczeg0lng role odgrywa hortiterapia, czy
terapeutyczny kontakt z natura Szereg badan udowadnia, ze dzieki zajeciom na Swiezym po-
wietrzu, wsrdd zieleni, o wiele tatwiej jedbprowadzi¢ do réwnowagizaréwno rozregulowany
system hormonalny, jak i uktad nerwowy.

PROGRAMY TERAPII UZALEZNIEN BEHAWIORALNYCH
OPARTE NA KONTAKCIE Z PRZYRODA OKAZUJA SIE BYC

BARDZIEJ SKUTECZNE NIZ TRADYCYJNE TERAPIE.

Zaproponuj dziecku:

Budowanie szalasu, zorganizowanie ogniska, piesze lub rowerowe wycieczki po terenach
zielonych, kajaki, odkrywanie nowych szlakéw, uprawianie roslin, obserwacje ptakow,
ogrodnictwo itp. (20).

(19) Tworca kursu przyrodniczego ,Straznicy $rodowiska” (za: Nicholas Kardaras, ,Dzieci ekranu”, 2018)
(20) Wiecej pomystéw: http://www.rodzice.co/dobre-praktyki/co-zamiast-ekranu/



WIEZ Z RODZICAMI - PODSTAWOWE NARZEDZIE Gl
ZAPOBIEGANIA PROBLEMOM

Badania Instytutu profilaktyki Zintegrowanej (21) pokazuja, ze jednym z najwazniejszych
czynnikéw chronigcych dzieci przed podejmowaniem zachowan ryzykownych jest dobra wiez
z rodzicami. Rodzice jako przewodnicy sa w gruncie rzeczy najwazniejsi:

zrédto: Praca zbiorowa pod red.

dr Szymona Grzelaka ,Vademecum
skutecznej profilaktyki probleméw
mtodziezy”, Osrodek Rozwoju
Edukacji, Warszawa 2015.

Pytanie brzmi - jak to robic?

1. Nie bdj sie by¢ przewodnikiem dla swojego dziecka. Jestes dorosty, masz wieksze doswiad-
czenie zyciowe, masz kompetencje. Mozesz by¢ zaréwno wzorcem dobrych zachowan,
jak zrédiem cennych porad i wskazéwek dla swojego dziecka.

2. Pamietaj, ze dzieci oczekujg od rodzicow wsparcia oraz bycia autorytetem. Potwierdzajg to
nia naukowe. Dzieki rodzicowi - przewodnikowi wskazujgcemu droge i wyznaczajgcemu g
miedzy dobrem a ztem dzieci czujg sie bezpiecznie. Nie muszg uczy¢ sie na wkasnych bte

3. Rodzic nie musi wybiera¢ miedzy kochaniem dziecka a byciem dla niego autorytetem.
Mitos¢ i autorytet to nie dwie skrajnosci a dwa r6zne wymiary.

A
MILOSC| O Rodzic kumpel ] Rodzic odpowiedzialfiier Lord LI ) A [ G T TG TN [ XS 221

my dzieciom i mlodziezy inicja-
cji pozytywnych, jesli niczegc
nie zaproponujemy, mozemy

by¢ pewni, ze wielu miodych
0 Rodzic unikajacy [ Rodzic dyktator - - . e - »
odpowiedzialnosci siegnie po Inicjacje negatywne
> SZYMON GRZELAK
AUTORYTET

Konkretne porady, jak sprawi¢, by rodzice stali sie autentycznymi przewodnikami swych dzieci
i jak budowa¢ prawdziwg wiez znajdziesz w ksigzkach:

S5zymon Grzelak: ,, Dziki ojciec:
ak wykorzysta¢ moc inicjacji
wychowaniu” Poznan 2018

ordon Neufeld, Gabor Maté ,Wiez.
Dlaczego rodzice powinni by¢
azniejsi od kolegéw”, £6dZ 2016



CO WARTO CZYTAC?

Rodzice.co- portal wspierajacy rodzicéw w odkrywaniu cyber$wiata. Daje profesjonalna

ice.co
rodzice.co wiedze, by rodzice mogli zrozumie¢, co dzieje sie w sercu, umysle i... komputerze dzieck

9 pytam.edu.pl- portal adresowany do nastolatkéw, ktéry powstat w odpowiedzi na ich
PYTAM.EDU.PL

trudne pytania. Zawiera m.in bogaty zbiér materiatéw dotyczacych efektywnej nauki, wal
YLD PRAWDA JEST CIEKAWA ze stresem, budowania przyjazni, radzenia sobie z trudnymi emocjami, unikania uzaleznier

FUNDACJA Edukacja-zdrowotna.pl- strona Fundacji Edukaciji Zdrowotnej i Psychoterapii. Zawiere

) materiaty z konferencji ,Porno — kokaina na klikniecie”, a takze materialy dydaktyczne i o

IpsvcHoTERAPI  SZeregu warsztatéw dla miodziezy, nauczycieli i rodzicow.

PolskieForumRodzicow.pl- portal dla rodzicéw, tworzony przez rodzicéw — naukow-
g/ POLSKIE FORUM  cow, ekspertéw i dziennikarzy. Miejsce pozyskiwania informacji, wymiany doswiadczen,
RODZICOW rodzicielskich dyskusji, a szczegoélnie wspdlnego dziatania, ktérego celem jest rzeczywist

dobro dzieci.
www.warsztaty.help www.szkola-przyjaznarodzinie.pl www.leader100.pl
Wwww.sos.pytam.edu.pl www.program.archipelagskarbow.eu  www.twojasprawa.org.pl
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